MSdGN – Term STMG


SYNTHESE CHAPITRE 16 : 

LES TRANSFORMATIONS NUMERIQUES ET LES NOUVELLES RESPONSABILITES DES ORGANISATIONS

Les transformations numériques offrent aux organisations de nouvelles opportunités mais créent des obligations et proposent de nouveaux droits. Elles transforment les relations entre les citoyens et les organisations.
1. L’utilisation des donnÉes personnelles et stratÉgiques

À l’ère du numérique, le consommateur laisse derrière lui une quantité gigantesque d’informations le concernant (nom, adresse, numéro de téléphone, habitudes de consommations, informations personnelles…).
1.1 Les données personnelles

Une donnée à caractère personnel est tout élément relatif à une personne physique susceptible d'être identifiée, directement ou indirectement.
·                                                                                     permettent une identification immédiate de l’individu (nom, prénom…).

·                                                                                      doivent être utilisées dans un traitement ou une recherche avant de pouvoir permettre l’identification des individus (numéro de téléphone…)

L’identification d’une personne physique peut être réalisée :

· A partir d’une seule donnée (exemple : nom) ;

· A partir du croisement d’un ensemble de données (exemple : une femme vivant à telle adresse, née tel jour et membre de telle association).

1.2 Le RGPD
Le Règlement général sur la protection des données (RGPD), applicable depuis le 25 mai 2018, est
Ce texte couvre l’ensemble des résidents de l’Union européenne. Toutes les organisations recueillant des données personnelles sont dans l’obligation de respecter ces règles sous peine de lourdes sanctions financières.

Ce règlement fixe de nouvelles obligations pour les organisations et de nouveaux droits pour les individus.
	Droits des utilisateurs
	Devoirs des organisations

	- Droit d’accès.

- Droit d’opposition.

- Droit de rectification.

- Droit à l’oubli.

- Droit à la portabilité.

- Droit au refus de profilage.

- Droit à la limitation du traitement des données.

- Droit de transférer ses données.
	- Constituer un registre des données.

- Garantir l’accès, la modification, la restitution et la suppression des données.

- Recueillir et prouver le consentement des individus.

- Sécuriser les données contre le vol, les pertes ou la divulgation.

- Documenter les procédures de protection.

- Notifier sous 72 heures les risques d’atteinte à la vie privée.

- Désigner un délégué à la protection des données.


1.3 Le patrimoine informationnel

Toutes les données nécessaires à l’activité d’une organisation composent un patrimoine informationnel qu’il convient de protéger. L’information doit être sécurisée depuis sa création ou sa collecte, pendant la phase de traitement, ainsi que la diffusion et durant la phase de conservation. Le développement du numérique et la facilité d’accès à Internet ont permis la multiplicité de l’information. 

La protection du patrimoine informationnel peut se faire selon deux axes : technique et juridique.

· La sécurité technique doit permettre de gérer l’accessibilité, la confidentialité, la traçabilité et la pérennité des données de l’organisation.

· L’aspect juridique offre des outils de protection du patrimoine informationnel.

2. La chaÎne de blocs (Blockchain)

La chaîne de blocs est 
La blockchain est un type particulier de base de données. À la place d’être stockée dans un seul emplacement (ordinateur, serveur, clef USB…), l’information est fractionnée et stockée dans une multitude de serveurs indépendants les uns des autres (appelés « nœuds » ou pire), créant ainsi un stockage décentralisé.
Pour assurer davantage de sécurité, chacune des parties de l’information est cryptée.

Cette technologie est à la base de la création des cryptomonnaies (Bitcoin, Ethereum…).  Mais depuis quelques années, elle est aussi utilisée dans divers domaines : banque, logistique, santé, traçabilité alimentaire…

Le principal avantage est sa grande fiabilité et sa complète sécurisation. Les informations stockées dans une blockchain sont immuables, ce qui signifie qu’elles ne peuvent pas être modifiées ou altérées.

Le principal inconvénient réside dans sa complexité. Cette technologie est récente (2008) et nécessite une grande expertise et beaucoup d’expérience.

3. La transparence des algorithmes

Un algorithme est 

La loi du 14 mars 2017, exige que les individus soient informés lorsqu’une décision administrative a été prise par un algorithme. De plus, chaque acteur public est tenu de rappeler au citoyen qu’il a le droit d'obtenir la communication des « règles » et « principales caractéristiques » de mise en œuvre du traitement algorithmique utilisé. 
L’objectif de la loi est d’obliger les acteurs publics à prouver qu’il n’y a pas eu de discrimination et que les décisions basées sur des algorithmes sont logiques, équitables et non arbitraires. 
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